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20 de mayo del 2025

Desde Energia de Pereira queremos advertir a la comunidad, porque hemos
detectado que personas externas estan suplantando nuestra identidad
mediante sitios web falsos que no tienen relacidén con nuestra empresa.

Esta modalidad de fraude digital, conocida como suplantacién de sitios web
o suplantacién de URL, puede usarse para robar datos personales o desviar sus
recursos financieros a cuentas ajenas.
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Consentimiento de Cookies

Para acceder a nuestro sistema, es necesario aceptar el uso de
nos ayudan a mejorar tu e
sequridad de tu navegacion. Por favor, acepta las cookies para

continuar

Aceptar y Continuar

¢Coémo funciona?

Los estafadores crean paginas web falsas que imitan el disefo de las empresas,
incluyendo logotipos, colores institucionales, tipografias, en otras palabras,
copian la estructura del sitio real para generar confianza.

La trampa esta en la URL (direccion web), donde usan nombres similares,
ademas los pautan en el buscador. De esta manera, cuando los usuarios digitan
en internet el nombre de la empresa, dan clic en resultados patrocinados
falsificados que llevan a una “pagina gemela”.



« Robo de contrasenas o datos sensibles (como numero de cédula,
tarjetas o claves bancarias).

« Instalacion de malware (programas espia, ransomware, etc.).

« Suplantacion de identidad, con consecuencias legales o financieras
para la victima.

« Fraude econémico mediante transacciones o compras falsas.

1. Revisa con cuidado las URL. Preferiblemente digita tu mismo la URL
(www.eep.com.co) no hagas clic en lo primero que te salga en el
buscador de Google. Asegurate de que la URL no tenga guiones, letras
adicionalesy revisa la extension de dominio (.com.co).

2. Verifica la seguridad del sitio: busca el icono del candado en la barra
del navegador y que la direccién comience con https://.

3. Evita dar clic a enlaces en correos electrénicos o mensajes
sospechosos. Si necesitas ingresar a algun sitio, hazlo directamente
escribiendo la URL en el navegador.

4. Desconfia de correos con errores ortograficos, mensajes alarmistas
o que soliciten informacién urgente. Ninguna empresa seria pide
contrasenas o datos sensibles por correo.

5. Activa la verificaciéon en dos pasos en tus cuentas. Asi, aunque alguien
robe tu contrasena, no podra acceder sin un segundo factor de
autenticacion.

6. Mantén actualizado tu antivirus y el sistema operativo de tu
dispositivo.

Aplicay comparte estas recomendaciones para prevenir el robo de informacion
o de tu dinero. Si fuiste victima de algun robo en internet, denuncialo en la
Fiscalia General de la Nacion como ‘delito informatico’, esto ayuda a las
autoridades a identificar y perseguir a los ciberdelincuentes.


http://www.eep.com.co/

Si tienes duda, antes de realizar tus pagos de energia o entregar tus datos a
través de internet contactanos a nuestros canales oficiales:

- Linea: 606 3151515. Opciodn 2.
- WWwWw.eep.com.co
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iPAGA TU FACTURA DE
MANERA RAPIDA Y SEGURA!

ANTES DE HACER TU PAGO DE ENERGIA
EN LINEA, VERIFICA SIEMPRE LA
PAGINA WEB DE ENERGIA DE PEREIRA.

ESCANEA EL CODIGO QR
) DE TU FACTURA Y ACCEDE
ASEGURATE DE INGRESAR SOLO DIRECTAMENTE A NUESTRA
A NUESTRO ENLACE OFICIAL: PASARELA DE PAGOS

WWWw.eep.com.Co
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